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Resumen: A raiz de la creciente cantidad de filtraciones de datos que ocurren actualmente sur-
gen interrogantes acerca de las consecuencias que estas pueden llegar a producir. Partiendo de
una caracterizacion de la actividad informética como actividad riesgosa, el presente trabajo in-
daga en la responsabilidad por dafios que surge a partir de las filtraciones de informacién que se
encuentra en bases de datos informatizadas y la oportuna aplicacién del dafio punitivo por fuera
de la relacion de consumo.
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1 Informatica como actividad riesgosa

Considero necesario partir desde una concepcion de la informatica como actividad
riesgosa a los fines de caracterizar el tipo de responsabilidad civil (subjetiva o subjeti-
va) aplicable. La informacién es una materia prima de tal sensibilidad que cuando re-
cibe tratamiento mediante computadoras la vuelve sumamente vulnerable, al no exis-
tir actualmente un sistema informatico que brinde absoluta seguridad. Los sistemas
desarrollados pueden alcanzar tal complejidad al punto de convertirse en imprevisi-
bles. Impiden asegurar la exactitud de su funcionamiento, cualquiera sea su configura-
cién o estructura de datos. (1) En el fallo “C., E. ¢/ Yahoo de Argentina S.R.L. y otro”
(2) la sentencia de primera instancia condené a los buscadores al considerarlos titula-
res de una herramienta o una cosa riesgosa por la que deben responder con criterio ob-
jetivo en los términos del art. 1113, segunda parte, del Cédigo Civil, pero a su vez el
magistrado sefial6 que podia considerarse a Internet como una actividad riesgosa
comprendida en la mencionada norma. En el fallo de Camara los jueces consideraron
que la actividad que desarrollan los buscadores es una actividad riesgosa en los térmi-
nos del art. 1113 del Cédigo Civil, fundada en el riesgo de la empresa. “En efecto, se
trata de una actividad econémica con riesgo de producir dafio y que debe analizarse
desde la 6rbita de la responsabilidad objetiva precisamente por el riesgo que la activi-
dad genera para terceros”. El concepto de actividad riesgosa fue incluido en el Cédigo
Civil y Comercial en el art. 1757 el cual dispone: “Hecho de las cosas y actividades
riesgosas. Toda persona responde por el dafio causado por el riesgo o vicio de las co-
sas, o de las actividades que sean riesgosas o peligrosas por su naturaleza, por los me-
dios empleados o por las circunstancias de su realizacién. La responsabilidad es obje-
tiva. No son eximentes la autorizacion administrativa para el uso de la cosa o la reali-

49JAIIO - SID - ISSN: 2451-7526 - P4gina 183



SID, Simposio Argentino de informatica y Derecho

zacion de la actividad, ni el cumplimiento de las técnicas de prevencion” La expresién
“actividad riesgosa” amplia el campo de aplicacién como presupuesto necesario para
la configuracion de la responsabilidad objetiva. Una actividad sera considerada ries-
gosa o peligrosa cuando resulta previsible (segtin el curso ordinario y normal de las
cosas) que de su desarrollo puede derivarse la posibilidad de ocasionar dafios. (3) La
actividad ademas puede ser riesgosa por los medios empleados cuando normalmente
es inocua, pero adquiere esa cualidad porque una persona hace uso de mecanismos,
instrumentos, aparatos o sustancias que son peligrosas por la velocidad que desarro-
llan, por su naturaleza explosiva o inflamable, por la energia que contienen, por el lu-
gar anémalo en que se encuentran o por otras causas analogas, o bien si han sido los
medios utilizados los que han aumentado la probabilidad de riesgo. En esta postura se
encuentra Bergel cuando analiza la responsabilidad derivada de la gestién de banco de
datos (4) “Estamos ante un supuesto en que la actividad (compilacién de la informa-
cion) no es peligrosa por su naturaleza, sino por la forma de su realizacién (utiliza-
cion de la tecnologia informdtica)”,

2 Daiio punitivo

El termino “dafios punitivos” proviene de la traduccion literal de “punitive damages”,
una figura del Common Law anglosajon. Es importante aclarar que “damages” en los
sistemas de Common Law no indica el “dafio” sufrido por la victima de un ilicito,
sino la prestacién pecuniaria con que el autor del ilicito estd obligado hacia su victi-
ma. Molina Sandoval ha dicho que el dafio punitivo constituye una prestacién dinera-
ria o de otra naturaleza que el tribunal ordena pagar a la victima de un acto o hecho
antijuridico teniendo como base elementos tales como los beneficios obtenidos por el
dafiador, el dolo, lo repugnante de la conducta, y otras circunstancias de la conducta,
valoradas en el caso concreto, cuya finalidad es sancionatoria y preventiva. (5). Para
Trigo Represas y Lopez Mesa los dafios punitivos constituyen un “plus” de indemni-
zacién que se concede al perjudicado y que excede del que le corresponde segin la
naturaleza y alcance de los dafios. (6) En la legislacion argentina lo encontramos re-
ceptado dentro de la Ley de Defensa del Consumidor, en el art. 52 bis, el cual sostiene
que: “Dafio punitivo. Al proveedor que no cumpla sus obligaciones legales o contrac-
tuales con el consumidor, a instancia del damnificado, el juez podra aplicar una multa
civil a favor del consumidor, la que se graduara en funcién de la gravedad del hecho y
demas circunstancias del caso, independientemente de otras indemnizaciones que co-
rrespondan. Cuando mas de un proveedor sea responsable del incumplimiento respon-
deran todos solidariamente ante el consumidor, sin perjuicio de las acciones de regre-
so que les correspondan. La multa civil que se imponga no podra superar el maximo
de la sancion de multa prevista en el articulo 47, inciso b) de esta ley”.

El Anteproyecto de Unificacién del Cédigo Civil y Comercial de la Nacién del afio
2012, incorporaba en su articulo 1714 la figura de las “sanciones pecuniarias disuasi-
vas”, para regir asi en todas las relaciones del derecho privado. Dicha norma estable-
cia en el Anteproyecto que “El juez tiene atribuciones para aplicar a peticion de parte,
con fines disuasivos, una sancién pecuniaria a quien acttia con grave menosprecio ha-
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cia los derechos de incidencia colectiva. Pueden peticionarla los legitimados para de-
fender sus derechos. Su monto se fija prudencialmente, tomando en consideracién las
circunstancias del caso, en especial la gravedad de la conducta del sancionado, su re-
percusion social, los beneficios que obtuvo o pudo obtener, los efectos disuasivos de
la medida, el patrimonio del dafiador, y la posible existencia de otras sanciones pena-
les o administrativas” (7). Este articulo no fue incluido dentro del Cédigo Civil y Co-
mercial, pero vale la pena destacar que la punicién es mencionada por el art. 1714,
que dispone: “Punicion excesiva. Si la aplicacién de condenaciones pecuniarias admi-
nistrativas, penales o civiles respecto de un hecho provoca una punicién irrazonable o
excesiva, el juez debe computarla a los fines de fijar prudencialmente su monto”.
Ademas, expresa el art. 1715: “Facultades del juez. En el supuesto previsto en el arti-
culo 1714 el juez puede dejar sin efecto, total o parcialmente, la medida”. De la lectu-
ra conjunta de los arts. 1714 y 1715 se puede interpretar que el juez tiene atribuciones
suficientes para alcanzar la razonabilidad de la pena, ya sea incrementandola, ate-
nuandola, o bien dejandola sin efecto. Y hasta, incluso, imponiéndola directamente
con estricta sujecién a las circunstancias del caso. Se debe estar atento a que, a dife-
rencia de lo que ocurre con el art. 52 bis de la ley 24.240 el juez puede actuar de ofi-
cio.

3 Vulneracion de la privacidad

El dafio que surge a partir de las brechas de seguridad, sobreviene principalmente a
partir de la violacion de la privacidad de las personas. Se trata de un campo donde co-
bran mayor relevancia los bancos de datos, en razén de la magnitud de los riesgos que
implica su empleo, con motivo de la amplia proyeccién de la informacién que los ca-
racteriza y la vulnerabilidad a la que quedan sujetos. Por el caracter reservado de la
informacién almacenada en los bancos de datos, existen grandes riesgos para el indi-
viduo como consecuencia de difusién de esa informacién, su uso indebido, e incluso
una intromisién que pueda llegar a implicar la vigilancia y control sobre la persona.
Diversos aspectos de la vida privada, como aquellos atinentes a rasgos fisicos o psi-
quicos de la persona (deformaciones, enfermedades infecto-contagiosas, uso de dro-
gas, etc.), o a sus ideas politicas o sindicales, relaciones familiares, creencias religio-
sas, etc., deben quedar sujetos a una proteccién especialmente importante. Cabe recor-
dad que la intimidad es un derecho intrinsecamente ligado a la dignidad, y parte de su
ejercicio consiste en controlar el uso de la informacion sobre uno. Actualmente, el
CCyC consagra a través de su art. 52 el derecho de toda persona a reclamar la preven-
cién y reparacion de los dafios sufridos por afectaciones a su “intimidad personal o fa-
miliar, honra o reputacién, imagen o identidad” o cualquier otro menoscabo a su “dig-
nidad personal”.

La Ley 25.326 de Proteccién de los Datos Personales tiene por finalidad la proteccién
integral de cualquier tipo de datos referidos a personas fisicas o juridicas, determina-
das o determinables, que se encuentren asentados en archivos, registros, bases, bancos
de datos, etc, para garantizar el derecho al honor, intimidad y dignidad de las perso-
nas, asi como también el acceso a la informacién que sobre las mismas se registre, de
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conformidad a lo establecido en el articulo 43, parrafo tercero de la Constituciéon Na-
cional. La ley 25.326 menciona en su art. 31 que los responsables de bases de datos
estan sujetos a la responsabilidad por dafios y perjuicios derivados de la inobservancia
de sus disposiciones, empero no esta consagrado en forma expresa el derecho de los
titulares a solicitar una indemnizacién.

4 Diferencia entre daiio punitivo y sanciéon administrativa

La Ley de Proteccién de Datos Personales incorpora sanciones administrativas en su
art. 31'. Estas multas tienen una finalidad disuasiva y a la vez poseen un carcter re-
caudatorio en tanto que el monto de la multa no tiene como destinatario a quien sufrié
la vulneracion. Por lo tanto, estamos hablando de dos conceptos que, aunque tengan
similitudes en cuanto a su finalidad, son diferentes en cuanto a sus elementos y requi-
sitos. La aplicacion del dafio punitivo procede en supuestos de particular gravedad,
calificados por el dolo o la culpa grave, por la obtencion de un enriquecimiento ilicito
y, también, y por un abuso de posicién de poder cuando ella evidencia un menospre -
cio grave por derechos individuales o de incidencia colectiva. (8)

5 Legitimacion
5.1  Activa

Se entiende que ante una brecha de seguridad el damnificado es aquel que ve su infor-
macién personal divulgada, pero por las circunstancias del hecho es muy poco factible
que exista una sola victima. Si bien cuando se habla de intimidad y privacidad se los
entiende como aspectos ligados a la personalidad de los individuos esto no obstaculi-
za que, cuando una empresa u organismo no ejerce un cuidado razonable para prote-
ger la informacion, los afectados puedan unirse y presentar una demanda colectiva. El
caracter de personalisimo del derecho afectado no es impedimento para su tutela co-
lectiva.

En la causa "Cafiadas Pérez, Maria Dolores c/BankBoston NA s/Dafios y Perjui-
cios" (Sentencia de fecha 18.11.2009; Sala F de la Camara Nacional de Apelaciones
en lo Civil), el Tribunal, aunque no admiti6 la aplicacién de dafios punitivos, si se
pronunci6 sobre la posibilidad de la procedencia de los dafios punitivos por la difu-
sion de datos: “Resulta oportuno recordar que el derecho a la proteccion de datos fue

' Art 31 “1. Sin perjuicio de las responsabilidades administrativas que correspondan en los

casos de responsables o usuarios de bancos de datos publicos; de la responsabilidad por da-
flos y perjuicios derivados de la inobservancia de la presente ley, y de las sanciones penales
que correspondan, el organismo de control podra aplicar las sanciones de apercibimiento,
suspension, multa de mil pesos ($ 1.000.-) a cien mil pesos ($ 100.000.-), clausura o cance-
lacién del archivo, registro o banco de datos. 2. La reglamentacién determinard las condicio-
nes y procedimientos para la aplicacién de las sanciones previstas, las que deberan graduarse
en relacion a la gravedad y extension de la violacién y de los perjuicios derivados de la in-
fraccién, garantizando el principio del debido proceso.”
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gradualmente adquiriendo el reconocimiento individual de cardcter personalisimo,
tanto en la doctrina, como en la legislacién. El niicleo del tema es la libertad del in-
dividuo frente al procesamiento de datos, es decir, la proteccién de la persona contra
la evolucion técnica de la informdtica. En tal sentido, la Declaracién de Derechos y
Libertades fundamentales de 1989, aprobada por el Parlamento Europeo, reconoce a
las personas el derecho a la intimidad en su art. 6 y les confiere el derecho al acceso
y de rectificacion de los datos que les afecten en los documentos administrativos”... “.
“Los dafios punitivos son una institucion originaria del derecho inglés muy extendida
en la prdctica judicial norteamericana, en cambio, son una prdcticamente desconoci-
da en nuestro sistema de responsabilidad civil, hasta la actualidad que se encuentra
contemplada en la Ley de Proteccién al Consumidor”. (9)

5.2  Pasiva

La persona (fisica o juridica) que administre bancos de datos debe tomar las medidas
necesarias para asegurar la maxima proteccién de los datos y que sean neutralizados
los riesgos que puedan crearse por un acceso indebido a estos. Ademas, tiene el deber
de comunicar a los sujetos su inclusién en un banco de datos; de establecer mecanis -
mos de control para la observancia de las normas protectoras de la privacidad; y la ne-
cesidad de autorizacion previa para la creacion y explotacion del banco de datos.
Siguiendo el art. 1758 del CCyC “En caso de actividad riesgosa o peligrosa responde
quien la realiza, se sirve u obtiene provecho de ella, por si o por terceros, excepto lo
dispuesto por la legislacién especial.” Cuando habla de cosa riesgosa el Codigo se re-
fiere se refiere a la nocién de “guarda material”, la “direccién y el control” atienden a
la “guarda juridica” en el caso de la actividad riesgosa es responsable “quien obtiene
provecho” de la misma. Por lo tanto el legitimado pasivo es el “duefio o el guardian”
de la actividad; el titular, responsable, generador o explotador de la actividad que no
siempre esta asociado a la condicién de propietario o de duefio de una cosa especifica
e individual.

A diferencia del primer parrafo donde se establece que “el duefio y guardian no res-
ponden si prueban que la cosa fue usada en contra de su voluntad expresa o presunta”
el articulo no menciona un supuesto de eximicién similar o andlogo para el caso de la
actividad riesgosa por lo que siguen los principios de la responsabilidad objetiva del
art. 1722 “el responsable se libera demostrando la causa ajena”. El “no riesgo de la
cosa o de la actividad” requiere la acreditacién de la ausencia de relacién causal pues
para excluir la responsabilidad del sindicado como responsable resulta insuficiente la
prueba de la conducta diligente. El ataque informatico por parte de un tercero no exi-
me de responsabilidad puesto que el administrador de la base de datos tiene la obliga-
cién de mantener un sistema seguro. Pero no existe obstaculo para la concurrencia y
acumulacién de la responsabilidad subjetiva del causante del dafio con la objetiva del
sindicado como responsable por el riesgo de la cosa o de la actividad.
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6 Conclusiones

El manejo de informacién a través de computadoras es una actividad riesgosa por su
naturaleza que, en el caso de concretarse en dafios a usuarios, hace aplicables las re-
glas del sistema actual de responsabilidad civil objetiva. La actividad informatica se
desarrolla en una relacién desigual, ya que quienes manipulan la informacién de ter-
ceros gozan de una posicién econémica privilegiada como consecuencia de la infor-
macién acumulada que poseen, la cual deja de ser un instrumento para convertirse en
el principal bien de su activo patrimonial poseyendo una superioridad frente a los titu-
lares de los datos personales, victimas de ataques y lesiones a sus derechos fundamen-
tales. En cuanto al dafio punitivo, la aplicacién del mismo solo a través de la Ley de
Defensa al Consumidor es insuficiente en cuanto solo aplica a las relaciones de consu-
mo y pone limites en cuanto al monto, por lo que deviene necesaria su inclusién en el
CCyC para que el dafio punitivo pueda ser aplicable en relaciones fuera del consumo
y especificamente contra los titulares de bases de datos informatizadas donde no haya
una relacién de consumo.

La via correspondiente para exigir la reparacion del dafio y la consecuente aplicacion
del dafio punitivo es el proceso judicial en sede civil, puesto que la sancién adminis-
trativa no persigue una reparacion, pero se deben tener en cuenta los mayores requisi-
tos que se exigen para su configuracién. Futuras modificaciones del CCyC, la Ley de
Defensa al Consumidor y la Ley de Proteccion de Datos Personales deben procurar
que no se generen contradicciones, superposiciones o ambigiiedades que perjudiquen
a los titulares de los datos y la exigencia de una reparacion que estos puedan hacer.
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