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Abstract. La computacion en la nube es la tendencia, en el proceso de transfor-
macion digital, mas adoptada por organizaciones de todos los tamafios.

El objetivo del analisis forense en la nube es obtener evidencia digital mante-
niendo la seguridad e integridad de la informacién almacenada en la nube.

Este articulo aborda el aspecto metodoldgico y las buenas practicas referidas a la
obtencioén de evidencia digital almacenada en la nube.
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1 Introduccion

De acuerdo con el Instituto Nacional de Estandares y Tecnologia (NIST) [1], la ciencia
de la informatica forense en la nube se define como "la aplicacién de principios cienti-
ficos, practicas tecnoldgicas y métodos derivados y probados para reconstruir los even-
tos pasados de computacion en la nube a través de la identificacién, recoleccion, pre-
servacion, examen, interpretacion y reporte de la evidencia digital."

En el caso de la informatica forense tradicional, el investigador sigue pautas y me-
todologias bien definidas. En este caso, el proceso abarca el secuestro, la copia de ima-
genes forenses y el analisis digital para producir un reporte.

La adquisicion de evidencia digital de entornos en la nube es méas restrictivo porque
las infraestructuras y los recursos no son propiedad de los usuarios de la nube sino que
son proporcionados por los proveedores de servicios en la nube (CSP) Cloud Service
Provider. Los usuarios tienen acceso limitado a los datos y no tienen conocimiento de
donde se encuentran fisicamente [2].

2 Guia de buenas practicas

En funcién del estudio y pruebas realizadas en el Area de informética forense del poder
judicial de Rio Negro elaboré una guia de buenas practicas para la obtencién de evi-
dencia digital de proveedores de servicios en la nube. El objetivo de esta guia es otorgar
un marco formal adecuado que permita ofrecer rigurosidad y control de calidad en la
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integracion de métodos y técnicas utilizadas. Para la elaboracién de esta guia se siguie-
ron los lineamientos propuestos por Scientific Working Group on Digital Evidence
(SWGDE) [3].

2.1  Limitaciones

Esta guia no es exhaustiva para las personas que no tienen experiencia en la adquisicién
de evidencia digital, para su utilizacién el investigador debe poseer una comprension
basica de la metodologia.

Dada la gran cantidad de plataformas y proveedores de servicios en la nube, no es
posible establecer un conjunto preciso de procedimientos para cubrir cada situacion. El
investigador debe seleccionar las acciones apropiadas en funcién de los recursos dispo-
nibles y su conocimiento y comprension del caso investigado.

2.2  Datos en la nube

El almacenamiento en la nube se utiliza frecuentemente para aumentar la capacidad de
almacenamiento, sincronizar informacion entre dispositivos u ofrecer servicios infor-
méaticos remotos.

Los dispositivos informaticos pueden sincronizar o hacer una copia de seguridad de
los datos y configuraciones de los usuarios a los proveedores de la nube de forma pre-
determinada, lo que requiere poca interaccion del usuario. Algunos dispositivos tienen
por defecto una sincronizacion automatica con servicios en la nube, como ser
WhatsApp, Redes Sociales, imégenes, videos, documentos del dispositivo, etc. El in-
vestigador debe tener en cuenta que los datos pueden existir en varios lugares.

Puede haber diferencias en el estado de cifrado entre un dispositivo local y los datos
sincronizados con la nube. Los datos en el dispositivo local pueden estar encriptados o
ser dificiles de decodificar, sin embargo, al solicitar datos al proveedor de la nube po-
dria proporcionarlos de forma no encriptada o legible.

Un proveedor puede proporcionar informacién adicional asociada con esa cuenta,
como dispositivos histéricos, actividad del dispositivo y registros de usuario. Los datos
histéricos almacenados en la nube pueden ser mas extensos y valiosos que los encon-
trados en un dispositivo local.

2.3 Métodos de adquisicién
Acceso por credenciales

La evidencia se obtiene ingresando las credenciales aportadas por la parte interesada,
tipicamente un nombre de usuario o cuenta de correo electronico y su contrasefia. Tam-
bién se pueden obtener credenciales de los dispositivos fisicos que se encuentren bajo
investigacion. Algunos proveedores de servicios en la nube permiten el acceso a los
datos almacenados con ellos y los metadatos asociados a través de aplicaciones cliente
0 API. Es posible que el acceso a los datos a través de estas API se pueda obtener desde
un dispositivo en investigacion que utiliza los servicios en la nube. En los casos que las
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credenciales no sean aportadas por las partes interesadas es necesario contar con la co-
rrespondiente autorizacion legal.

Oficio a las compafias

La evidencia se obtiene solicitando informacion a los distintos proveedores de servi-
cios. Se puede obtener informacidn valiosa como por ejemplo nimero de teléfonos y
correos electrénicos asociado, horarios e IP de Conexién, etc. Por lo general no se ob-
tienen contenidos, como mensajes enviados y recibidos y/o publicaciones realizados.
Se deben consultar las secciones de Legales de los proveedores para conocer cOmo
realizar el pedido y que informacion se puede obtener.

Pasos anteriores a la adquisicién

Identificar los datos particulares buscados, los periodos de tiempo relevantes, los pro-
veedores de servicios en la nube involucrados y los servicios utilizados.

Los registros de facturacion y la informacién de la cuenta pueden identificar el pro-
veedor Yy los servicios especificos.

La mayoria de los proveedores publican politicas de privacidad en su sitio web que
detallan los servicios que brindan, los tipos de informacion que recopilan y las circuns-
tancias bajo las cuales recopilan esa informacién.

Si corresponde, solicitar al proveedor que preserve los datos buscados.

Pasos durante la adquisicién

Documentar el proceso de adquisicién, los métodos utilizados, cémo se reciben los da-
tos. Tomar fotografias, filmar y capturas de pantalla o en algunos casos realizar una
grabacion de la sesion utilizada.

Determinar si los datos relevantes pueden adquirirse utilizando el método de adqui-
sicion planificado.

Obtener los datos utilizando el método de adquisicion seleccionado.

Sisurgen problemas para obtener los datos a través de métodos planificados, intentar
métodos alternativos. Si todos los métodos fallan, considerar las capturas de pantalla o
fotografias de los datos relevantes.

Pasos posteriores a la adquisicion

Calcular y registrar valores hash para los datos adquiridos. Si un proveedor provee in-
formacion firmada digitalmente o proporciona valores hash, verificar la firma o los va-
lores hash.

Verificar que se hayan adquirido todos los datos.

Si los datos se proporcionaron en medios fisicos documentar como se recibio.

Seguir los procedimientos del area para almacenar los datos adquiridos, transferir
los datos adquiridos a un medio adecuado de almacenamiento de evidencia, para ser
entregados al area correspondiente.
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3 Marco Normativo

Resulta necesario establecer un marco normativo comprensible y viable de buenas prac-
ticas respecto a la extraccion de evidencia digital almacenada en la nube.

En el caso del Poder Judicial de Rio Negro, el marco normativo es establecido por
la Acordada 8/2019 Superior Tribunal de Justicia. [4]

La intencion de la Acordada es garantizar que la preservacion de la evidencia se
realice bajo un procedimiento metodoldgico y riguroso siguiendo los protocolos, pro-
cedimientos estandares y guias de buenas préacticas para ello.

Dentro de los considerandos, se establece que:

e Las preservaciones se realizan utilizando las credenciales de acceso a las corres-
pondientes plataformas que pueden ser obtenidas de los dispositivos o aportadas
por el propietario.

e Al no requerir acceso al dispositivo la preservacién de evidencia se puede reali-
zar a distancia independiente del dispositivo en el cual se haya originado, reci-
bido o almacenado el dato pudiendo en determinadas circunstancias recuperar
datos eliminados.

e Laevidencia preservada de esta manera puede ser analizada utilizando las mis-
mas técnicas y herramientas que para la evidencia tradicional.

En el contexto de la Acordada se brind6 una capacitacion a los operadores de justicia
sobre la importancia de la obtencion de este tipo de evidencia, se generd un protocolo
de actuacién en el cual se establecen los pasos a seguir por el operador que requiere el
servicio. También se doté a las oficinas de acceso a internet por WI-FI para los casos
en que se requiera la sincronizacion de datos de un dispositivo con la nube.

4 Conclusiones

El objetivo de este trabajo es aportar una guia de buenas practicas para la obtencién de
la informacién almacenada en la nube, generando el marco normativo comprensible y
viable de buenas préacticas respecto de la extraccién de evidencia digital almacenada en
la nube.

En el caso de la provincia de Rio Negro, que cuenta con un laboratorio de informa-
tica forense en la ciudad capital, brindando servicios a toda la provincia, la adquisicion
de evidencia digital almacenada en la nube ha permitido obtener evidencia aportada por
una victima, un testigo o cualquier persona que se encuentre realizando una denuncia
en cualquier ciudad de la Provincia, sin importar la distancia a la que se encuentre del
laboratorio optimizando los tiempos y obteniendo evidencia que en algunos casos se
perdia por no ser aportada.

Este servicio permiti6 al Poder Judicial de Rio Negro no solo darle celeridad al pro-
ceso, sino también validacion de informacion documental como asi también obtencin
de informacién de testigos, victimas y/o denunciantes en el momento.
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