SID, Simposio Argentino de informatica y Derecho

Los archivos de la informatica argentina y el uso de
blockchain: aspectos juridicos y tecnolégicos a
considerar’

Ariel Vercelli!

! Instituto de Humanidades y Ciencias Sociales (INHUS)
CONICET / UNMdP, Mar del Plata, Argentina
arielvercelli@arielvercelli.org

https://inhus.conicet.gov.ar/!

Resumen: En la ponencia se presentan algunas consideraciones tanto juridicas
como tecnologicas relacionadas a la construccién de los archivos de la
informdtica argentina. La ponencia recorre varios de los actuales problemas
vinculados a los archivos: desde la preservacion de documentos en papel,
pasando por el escaneo o su disponilibilizacién, hasta el uso de tecnologias
distribuidas como blockchain para garantizar su confiabilidad e inmutabilidad.
¢Qué clase de archivos deberiamos estar pensando para el siglo XXI? ¢Es
posible y conveniente usar blockchain para la construccién y gestion de
archivos? La ponencia busca visibilizar las complejidades (viejos y nuevos
problemas) que plantea la construccion de archivos en la era digital (tanto en
sus aspectos tecnolégicos como en sus aspectos juridico-politicos). La
investigacién mayor vinculada a esta ponencia procura aumentar la calidad y
disponibilidad de los archivos y mejorar las investigaciones histdricas y socio-
culturales sobre la informatica en Argentina y América Latina.

1 La relevancia de los archives (mas atn en la era digital)

La relevancia de los archivos va en aumento. Mas atin en la era digital. Los
archivos tienen un caracter mutable a través del tiempo. Parecen funcionar como
capsulas del tiempo-espacio [1]. Los archivos nunca estan exentos de luchas,
tensiones y estrategias de poder [2]. Evidencian, una y otra vez, las tensiones entre “lo
establecido” y “lo nuevo” [3]. La preservacién de la historia, de la cultura y del
conocimiento humano es, sin dudas, una de las principales ventajas de construirlos. El
cambio tecnolégico de las tltimas décadas permite observar la intima relaciéon que
existe entre los archivos digitales, su disponibilidad, la proteccién de los patrimonios /
memorias y el desarrollo de inteligencias ptiblico-comunitarias. Por ello, cada dia es

[1] La ponencia se desarroll6 gracias al apoyo del Consejo Nacional de Investigaciones
Cientificas y Técnicas (CONICET), la Universidad Nacional de Mar del Plata (UNMdP), la
Sociedad Argentina de Informética (SADIO) y Bienes Comunes A. C. La investigacion se
desarrolla dentro del Instituto de Humanidades y Ciencias Sociales (INHUS / CONICET -
UNMdP) y el Grupo de Investigacién ‘Ciencia, Tecnologia, Universidad y Sociedad’
(CITEUS), OCA 347/05, Facultad de Humanidades, UNMdP.
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mas evidente que los archivos valen por lo que preservan y, sobre todo, por los usos
futuros que de ellos se construyan [4].

En pocas décadas, la digitalizacion estd operando una gigantesca traduccion
del mundo. Los beneficios son ostensibles en términos de la construccién y
preservacion de archivos [5]. Muchos archivos ya digitalizados (o en construccién)
comienzan a disponibilizar para la poblacién todo tipo de conocimiento: datos,
informaciones, bienes y obras intelectuales, artefactos. Las tecnologias digitales y las
redes electrénicas permiten hoy que los archivos puedan estar disponibles para
consulta desde cualquier parte del mundo: se los pueden consultar las 24 horas, los 7
dias de la semana, sin necesidad de trasladado fisico. A su vez, estos archivos pueden
ser usados y reutilizados con los mas diversos fines (educativos, institucionales, de
investigacion). La creciente disponibilidad de los archivos invita a repensar cuél sera
la relacion entre los datos/informacién y sus diferentes publicos potenciales (tanto los
presentes como los futuros).

Los cambios tecnoldgicos, sin embargo, nunca llegan exentos de problemas
(algunos, incluso, son viejos conocidos). ¢Se pueden identificar nuevos problemas
que la digitalizacién conlleva para los archivos actuales (y sus potenciales usos
futuros)? Al respecto, es posible advertir nuevas tensiones (tanto tecnolégicas como
juridico-politicas) que estan directamente relacionadas con los archivos: entre otras, la
digitalizacion de los documentos, su disponibilizacién, su confiabilidad /
intangibilidad o las tensiones vinculadas a la privatizacién / liberacién de los bienes
intelectuales comunes [6], [7]. ¢Cuales son las politicas y tecnologias de preservacion
mas convenientes para esta fase de la era digital? ¢Qué tipo de archivos hay que
proyectar para aportar a los estudios histérico-sociales y al desarrollo de la
informatica en la Argentina y en América Latina?

2 La construccion de los archivos de la informatica argentina

La informética en la Reptiblica Argentina forma parte de uno de los &mbitos
mas dindmicos de su economia. Se trata de un sector activo desde hace décadas y con
una historia rica, densa y no exenta de discusiones [8], [9]. A pesar de su relevancia,
sin embargo, por diferentes motivos, estas historias nacionales se nos presentan como
un area de vacancia: parecen estar veladas [10] o, muchas veces, directamente
invisibilizadas [11]. Més alla de la informatica, es posible advertir estas ausencias en
otras areas de la historia de las ciencias y las tecnologias nacionales [12]. Por otro
lado, al Estado Argentino le ha faltado una visién estratégica en materia archivistica
(con las necesarias distinciones para cada area del conocimiento a resguardar y
disponer)® que promueva la investigacion en estas tematicas. El disefio y construccién

[2] En cuanto a las leyes nacionales que regulan los archivos publicos, la Argentina
cuenta con la Ley 15930 del afio 1961 y 15 resoluciones, leyes y decretos complementarios que
actualizan su vigencia en diversos aspectos que van desde el establecimiento de normas de
conservacion y competencias de archivos nacionales hasta la desclasificaciéon de archivos
sensibles (como fuera el caso del Conflicto Bélico del Atlantico Sur). Para mayor informacién

se puede visitar la URL: http://servicios.infoleg.gob.ar/infolegInternet/verNorma.do?id=60674
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de un archivo de la informatica argentina puede contribuir al fortalecimiento de los
estudios socio-histéricos y al crecimiento del sector nacional / regional®.

Al respecto, desde 2018 - 2019 un grupo de investigadores de la Universidad
de Mar del Plata (UNMAdP), estd desarrollando una investigacién sobre la historia de
la informética argentina y relevando algunos de sus numerosos y diversos acervos.
Como se ha descrito en ponencias y articulos [13], [14], los acervos de la informatica
nacional se caracterizan por [a] la fragmentacién de los registros [b] su diversidad y,
sobre todo, por [c] serias discontinuidades e interrupciones en su produccién. En la
primera fase de la investigacion se identificaron y describieron seis acervos
vinculados a la informatica nacional? y, especificamente, se identificé que uno de los
mas importantes se encuentra en la Sociedad Argentina de Informética (SADIO)®.
Hacia finales de 2019 se avanz6 en el relevamiento del acervo informéatico de SADIO
y en 2020 (antes de la pandemia de COVID-19) se alcanz6 a elaborar en un informe
técnico de sus valiosos materiales de archivo [15].

Los trabajos realizados en el archivo de SADIO pueden ayudar a fortalecer,
sistematizar y construir otros archivos de instituciones, comunidades e iniciativas
vinculadas a la rica historia de la informatica en el pais. Por ello, continuando con uno
de los objetivos del proyecto del ATA, los préximos pasos se orientaran a diseflar y
construir un archivo que sea reticular, distribuido, disponible y sostenible (y que
permita incorporar los diversos, eclécticos y fragmentados acervos de la informatica
en la argentina). Especificamente, revisando y aprovechando otras experiencias®, el
archivo contendra todo aquello que esté relacionado con los sujetos, los procesos y los
objetos histéricos de la informatica en la Argentina. Entre otras preguntas: ;qué
consideraciones juridicas y tecnoldgicas hay que tener en cuenta para la construccién
de estos archivos? ¢Existen nuevas tecnologias que permiten la gestién distribuida,
confiable y sustentable?

[3] La construccién de un Archivo de la Informatica Argentina (AIA) podria favorecer a
un doble objetivo: por un lado, [a] colaborar con el crecimiento y la consolidacién de los
estudios sociales, histérico-culturales y tecnolégicos sobre la temética (agrupando, organizando
y disponibilizando sus fuentes); por el otro, algo mas ambicioso, ayudar a [b] identificar y
visibilizar los procesos sociales inherentes al desarrollo de la informatica en la argentina que
puedan colaborar al fortalecimiento del sector productivo informético nacional (hardware,
software, aplicaciones, plataformas, recursos humanos).

[4] Se identificaron y describieron acervos vinculados a la [a] Sociedad Argentina de
Informatica (SADIO), el proyecto [b] Salvando la Memoria de la Computacién Argentina
(SAMCA): los testimonios del [c] blog dinos y dinas; el [d] Museo de la Informatica Argentina;
las [e] Revistas Mundo Informético y Mi Club Tecnolégico; y la produccién de materiales que
tiene la [f] Fundacién Sadosky.

[5] SADIO viene cumpliendo hace varias décadas con este rol fundamental en la
preservacion de la memoria y el patrimonio de la informatica en la Argentina y América Latina.
En el afio 2020 SADIO cumplird 60 afios de su fundacién. Las “conmemoraciones” siempre
son fechas propicias para que instituciones como SADIO puedan sistematizar acervos, describir
y organizar archivos y avanzar hacia la disponibilizacién de sus fondos documentales y
artefactuales orientados a cumplir su objeto social.

[6] Existen otros archivos y redes de archivos que se organizan en torno a temas,
soportes o instituciones: el Archivo de Revistas Argentinas AHIRA (https://www.ahira.com.ar/),
la Red de Archivos Universitarios AUNAR (en consolidacién) o la Red Nacional Audiovisual
Universitaria RENAU (http://www.renau.edu.ar/).
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3 Consideraciones juridicas y tecnologicas sobre los archivos

En la era digital los archivos se han transformado en puntos calientes de la
gestion del conocimiento. Como es previsible, el traspaso de los documentos fisicos
hacia documentos digitales estd generando enormes beneficios. Sin embargo, también
es posible advertir ciertos peligros vinculados a la disponibilidad, la integridad y la
confiabilidad de algunos documentos que se digitalizan o, directamente, "nacen"
digitales. ¢Es posible disponer en sentido amplio de un documento de archivo? ¢Es
posible copiarlo, distribuirlo, derivarlo en plena conformidad con el derecho de autor
y derecho de copia? Los documentos digitalizados / digitales, por ejemplo, son mas
faciles de adulterar / falsificar que aquellos que atin se conservan en soporte papel.
¢Es posible garantizar a los ciudadanos (y a las generaciones futuras) la veracidad de
un documento digital / digitalizado?

En la ponencia s6lo se hace referencia a dos puntos vinculados a las
estrategias juridicas y tecnolégicas involucradas en la construccién de archivos. En
primera instancia, [a] se mencionan los aspectos mas relevantes vinculados a la
arquitectura concentrada / distribuida de los archivos y sus implicancias a la hora de
construir y preservar archivos. En segunda instancia, [b] los aspectos juridicos y
tecnolégicos vinculados a los derechos intelectuales, especificamente, los derechos de
autor y derechos de copia de los documentos y su relacién con el uso de asistentes
inteligentes (inteligencias artificiales).

[a] Los archivos, hasta el momento, se han desarrollado histéricamente a
través de estrategias de preservacién concentradas / centralizadas. Es légico,
han estado vinculados al destino de las instituciones estatales, empresas,
bibliotecas, centros documentales o personas que los han producido. No
abundan las experiencias de archivos que, existiendo fisicamente, hayan
aprovechado la traduccién digital para transformarse hacia un formato
distribuido (incluso se han analizado algunos nacidos con posterioridad a
Internet). ;Cémo podria pensarse una estrategia distribuida, disponible y
sustentable de preservacion a largo plazo de la informacién, los bienes y las
obras vinculadas a la informdtica en la Republica Argentina? ¢Existen
iniciativas de archivos distribuidos y que hagan uso de un almacenamiento a
través de redes de pares? Las estrategias mas distribuidas y abiertas
permiten, ademés de sumar instituciones, aprovechar el trabajo distribuido
de administrativos, académicos, estudiosos, caAmaras, empresas o entusiastas.
Uno de los puntos clave es el almacenamiento de los documentos
digitalizados: servidores locales, nubes compartidas, servicios externos.

[b] Una de las dimensiones mas relevantes y, claro, también méas complejas
de los nuevos archivos se relaciona con los derechos intelectuales (derecho
de autor y derecho de copia, patentes, conocimientos tradicionales, marcas,
etc.). El valor intelectual que emerge de los archivos puede encontrar serios
limites en las regulaciones de derecho de autor y derecho de copia y en sus
interpretaciones (mas o menos estables). Se requiere un trabajo exhaustivo
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sobre las cadenas de autorias / titularidades, autorizaciones de uso,
licenciamientos, cesiones y aspectos relativos al dominio publico. Sin esta
labor estratégica la construccién de cualquier archivo puede transformarse
en una tarea compleja, cuando no imposible. Es importante resaltar que éstos
y otros aspectos juridicos deben ser atendidos desde el inicio de la
planificacién de los archivos y, en el mejor de los casos, bien pueden ser
parte de una estrategia de co-construccién vinculada a las soluciones
tecnolégicas [6], [7]. Errores en la estrategia legal pueden derivar en
pérdidas del valor relacional que caracteriza a los archivos (dificultades para
escanear, trazar o disponibilizar).

4 Arquitectura, confianza y el uso de tecnologia blockchain

El inicio del siglo XXI estd signado por la invencién de la tecnologia
blockchain (traducida el espafiol como cadena de bloques) y su vinculo estrecho con
la criptomoneda “Bitcoin”’. El concepto de la blockchain fue presentado al piblico en
2008, por Satoshi Nakamoto (un seudénimo, tal vez una persona fisica o un grupo de
ellas)?, a través de un whitepaper [16], un articulo no cientifico, compartido dentro de
una comunidad de desarrolladores. Su software fue liberado en 2009. Al igual que
ocurre con todas las tecnologias, la blockchain es heredera de una larga e interminable
cadena de desarrollos previos acumulados y resignificados a través del tiempo: entre
otras, la escritura, los registros contables, la criptografia, las redes electrénicas
distribuidas, los tokens)’. El tandem blockchain — bitcoin también es heredero de la
profunda desconfianza sobre las autoridades e instituciones centralizadas del sistema
financiero mundial*’.

La blockchain puede definirse como una tecnologia de registro distribuido
(o, en inglés, distributed ledger technology). Las redes blockchain son un caso, tal vez
el mas conocido, de este tipo de tecnologias que permiten estructurar y administrar
registros compartidos, distribuidos, en linea y en constante crecimiento. Se las puede

[7]1 E1 Bitcoin es una criptomoneda, un sistema de pago, que se sustenta en una
arquitectura de pares (p2p) y evita las instituciones intermediarias del sistema financiero
(instituciones financieras, bancos centrales y bancos en general). Las “cripto”monedas son,
como su nombre lo indica, criptogréaficas y se usan tecnologias blockchain para garantizar los
intercambios. Bitcoin amenaza con reemplazar a los bancos y a las instituciones publicas detras
de ellos. Las cuentas de bancos comienzan a ser reemplazadas por billeteras / monederos
digitales. Lo que realmente se intercambia de una criptomoneda es el cédigo para controlarla.
Es una pieza de codigo que se puede controlar para poder disponer de ese valor (es una llave
unica, con un s6lo duefio).

[8] A través de una cuenta bajo ese seudénimo se registr6 actividad dentro de la
comunidad de desarrolladores de Bitcoin hasta 2010 (momento en el que se transfiere el control
del proyecto al grupo central de sus programadores).

[9] La cadena de bloques de Bitcoin es la més vieja y una de las mds grandes del mundo.
Bitcoin tiene miles de nodos (computadoras) que corren el protocolo y aseguran la cadena de
bloques [17].

[10] También es heredera de décadas de criticas y desconfianzas al sistema financiero
mundial. En 2008 se produce una de las crisis mas anunciadas del capitalismo financiera
conocida por el colapso de las hipotecas y el aumento de la financiarizacién.
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definir como un libro contable (una base de datos, un tipo de archivo) que, mediante
el uso intensivo de criptografia (matemaéticas), tiene la capacidad de mantener de
forma permanente e inalterables / inmutables (segun configuraciones), el registro
cronolégico de todos lo intercambios que han tenido lugar (transacciones) dentro de
una red (mas o menos abiertas / cerradas). Las blockchain permiten crear historias de
los datos / informacién (de todo lo que en ellas se registre).

Muchas de las redes que hacen uso de las blockchain, a su vez, funcionan a
través de protocolos par a par (P2P) para el intercambio de informacién. De esta
forma los registros se caracterizan por ser mas abiertos y distribuidos (donde cada uno
de los pares o nodos tienen copia del registro completo). Por ello, estas redes tienden
a funcionar a través de protocolos de consenso entre multiples personas, entidades,
nodos. Cada uno de ellos (de los que forman parte de la red) tiene una copia completa
e idéntica de ese libro de transacciones. Por ello, estas redes se caracterizan por ser un
modelo de gestién transparente aunque de escritura limitada: es decir, todos pueden
analizar el registro, mirarlo, copiarlo, pero sélo algunos pueden escribir en él. Para
escribir es necesario tener la capacidad de hacerlo (segin diferentes casos posibles:
tener capacidad computacional / criptografica, cumplir ciertos requisitos o, también,
ser miembro de una red privada / cerrada).

Estos libros de registros distribuidos, y de alli su nombre, se estructuran a
través de bloques que se agregan cronologicamente (se suman) a una cadena. Cada
bloque contiene la informacién transable, responde a un tiempo y lugar y estd unido
(matematica y criptograficamente) a la cadena a través de funciones hash (un proceso
matemadtico de una sola via)". Si alguno de los bloques es suprimido o alterado,
entonces, toda la cadena de bloques se corrompe (pierde su continuidad, desde ese
bloque suprimido / alterado hasta el final). Dependiendo de las configuraciones de las
redes, aquellos que procesan y confirman la informacién obtienen pequefias ganancias
o incentivos (econémicos, simbolicos, de prestigio, etc.) para sostener operativa la
cadena de bloques. Por lo general, se usan computadoras especialmente disefiadas, de
gran procesamiento de calculo y con potencia para resolver los problemas
criptograficos'.

5 El uso de las tecnologias blockchain y su caracterizacion
Las blockchain se han convertido en herramientas poderosas para el disefio y

construccion de entornos de confianza, sin la necesidad de intermediarios, terceros de
confianza o autoridades externas a la misma red. Se las puede considerar una especie

[11] La cadena de bloques recibe su nombre de estar compuesta de bloques enlazados a
través de funciones hash (donde cada bloque tiene un hash que lo identifica y lo une al anterior
y al siguiente). Se conoce como hashing a la transformacién de datos de cualquier tamafio hacia
valores adecuados y resumidos. El hashing a su vez utiliza el Merkle Tree (que esquematiza
muchos hash hacia uno solo). El libro de Singh [18] puede ofrecer valiosa informacién sobre
las tensiones histéricas entre criptégrafos y criptoanalistas.

[12] Para Alizart (2020), el ADN vy la blockchain comparten las caracteristicas de ser
registros distribuidos (el destino de un individuo no afecta el registro completo de la especie) y
construirse como cadenas protegida, seriadas, encriptadas. Las cadenas de bloques podria dan
lugar a la primera inteligencia artificial [19].
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de “capa de confianza” de Internet (donde, bajo ciertas condiciones, se puede
prescindir de corporaciones comerciales o autoridades puiblicas centralizadas). Por
ello, es posible afirmar que las blockchain se basan en una verdad / confianza que es
matematica / critpografica. Las blockchain se estdn proyectando para garantizar la
integridad y fiabilidad de todo tipo de intercambios de valor (intelectual, monetario,
histoérico, politico, documental, social, artistico, etc.). Buscan garantizar mediante
criptografia que la informacién que se registra no pueda ser facilmente modificada y
que la misma proceda de quién asegura ser su remitente (a nombre propio,
institucional, corporativo o mediante seudénimos).

A nivel mundial, en los ultimos afios, es posible identificar multiples usos y
configuraciones de la tecnologia blockchain. A poco mas de una década de su
nacimiento, las iniciativas basadas en cadena de bloques y la diversidad de sus usos
van en aumento. Ejemplos de ello son, entre otros, EveriPedia*?, Factom™ o, incluso,
una iniciativa estatal de Republica Argentina' basada en Ethereum'. El uso de la
tecnologia blockchain se estd expandiendo rapidamente hacia diferentes sectores:
sistema financiero / fintech (incluso con criptomonedas estatales en Venezuela y
Kenia); politicas publicas en salud (informacién sobre COVID19 e historias clinicas);
Internet de la cosas; registros de la propiedad (muebles e inmueble); gestion del valor
intelectual (registros de obras, patentes, marcas); seguros y micro seguros de cosas y

[13] EveriPedia es un proyecto del proyecto EOS que busca construir una enciclopedia
de todo a través de wikis y blochchain. La iniciativa usa sus propios tokens llamados IQ para
incentivar y premiar a los creadores y editores de contenidos. La iniciativa fue fundada en 2014
pero recién paso a EOS en 2018. La everipedia tiene por objetivo convertirse en la enciclopedia
mas accesible del mundo. Permite niveles de interaccién entre los referidos y el piblico. URL:
https://everipedia.org/

[14] Factom es una plataforma para publicar y asegurar informacién a través de
blockchain. Su criptomoneda de cambio es el Factoids (moneda que se usa para incentivar a los
participantes de la red). Los Factoids sirven para comprar espacio en la cadena. Factom es
desarrollada por una compafiia ubicada en Austin, Texas, con proyectos globales sobre
identidad, gestién de documentos, datos médicos, negocios inmobiliarios, Internet de las Cosas,
etc. Ha desarrollado una cadena bloques especialmente titil para historias ordenadas
cronolégicamente (aprobados por el Instituto de Estidndares y Tecnologias de EE.UU.). URL:
https://www.factom.com/

[15] En Argentina se desarrollo la iniciativa ‘Blockchain Federal Argentina’ (BFA)
durante el gobierno de Mauricio Macri y su impulsor dentro de NIC.Ar fue Julién Dunayevich.
Fué iniciada el 30 de setiembre de 2018, aunque desde diciembre de 2019 el proyecto se
encuentra paralizado (al menos no se registran movimientos en sus listas de distribuciéon y redes
sociales). BFA fue pensada como una plataforma multiservicios, en contextos ptblicos y
privados, gratuita, sobre Ethereum. Se estructur6 a partir de una blockchain permisionada y sin
criptomoneda (es decir, sin recompensas por el procesamiento, donde participan instituciones
“conocidas entre si” y con un tipo de red que no requiere grandes costos). URL: https://bfa.ar/

[16] Ethereum usa blockchain para desarrollar aplicaciones distribuidas y ofertas de
tokens. Utiliza la criptomoneda Ether para intercambios e incentivos de poder computacional
para su funcionamiento. Es reconocida por el desarrollo de contratos inteligentes (piezas de
co6digo ejecutadas a través de la misma red y proyectadas en 1994 por Nick Zabo). El proyecto
fue descrito por primera vez en 2013 (a través de un whitepaper) por Vitalik Buterin. Ethereum
se fundé en 2014. Etherium Frontier fue publicado en julio de 2015 y se convirtié en el
software central de la red.
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personas; trazabilidad de activos fisicos; gestiéon de archivos y documentacioén a todo
nivel.

De acuerdo al relevamiento inicial realizado sobre la tecnologia blockchain,
y a los fines de esta ponencia, es posible clasificar estas redes de acuerdo a sus niveles
de participacién, apertura o acceso (es decir, si estds son mas abiertas / cerradas a la
participacion). Especificamente, se clasifican de acuerdo a si son redes publico-
comunitarias, redes con permisos de acceso o, finalmente, si se trata de blockchain
privadas (o cerradas). Es necesario destacar que cada tipo de blockchain, a su vez,
puede desarrollar sus reglas, consensos, servicios y aplicaciones. Se describen sus
principales rasgos y caracteristicas:

Blockchain publico-comunitarias: Se caracterizan por ser redes
ampliamente distribuidas y estan abiertas a la participacién (en cualquier
nivel de la misma). El concepto publico no significa estatal / gubernamental.
Se construyeron a través de protocolos abiertos, software libre y son
mantenidas por sus comunidades. Sus registros tienden a ser seguros y cuasi
inmutables. También pueden resultar mas lentas y costosas. Pueden ser
limitadas en su capacidad de registro. Su incentivo principal es conseguir
(minar) criptomonedas. Para ello usan las pruebas de trabajo (proof-of-
work). El ejemplo més conocido es Bitcoin;

Blockchain con permisos de acceso (restringidas, con admisién): Se
caracterizan por ser redes visibles para los usuarios (se sabe que existen)
pero su participacién requiere de solicitar permisos (o, al menos, de cumplir
con ciertas condiciones de admisién). Son redes amplias y también
distribuidas. El software sobre el que corren puede o no ser libre. Entre los
incentivos de participacién de estas redes se encuentran las criptomonedas,
los tokens o el disefio de aplicaciones para diferentes usuarios. También
pueden usar pruebas de autoridad, existencia y de turnos.

Blockchain privadas (cerradas): Se caracterizan por ser redes construidas
por partes que, generalmente, se conocen previamente y que, por diferentes
motivos, ya conformaban antes una red de confianza (mismos negocios,
cadenas de valor, red de proveedores, etc). Por lo general, son redes que usan
blockchain para intercambiar / compartir registros de informacién
confidencial. Es poco frecuente el uso de criptomonedas o tokens (no
requieren incentivos). Su membresia es cerrada y controlada por los
administradores. Sus registros no se caracterizan por ser inmutables. (como
en el caso de las ptiblico-comunitarias).

6 Consideraciones finales: blockchain y archivos de la informatica
La relevancia de los archivos aumenta. La digitalizacién favorece la
resolucion de viejos problemas, pero también genera nuevos de incierta solucién. La

construccién de archivos, la preservacion patrimonial y la disponibilidad de la
memoria colectiva se estan articulando con nuevas tecnologias. Las redes que usan
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blockchain se estan convirtiendo en uno de los mayores motores de la innovacion
vinculadas a la confianza y la credibilidad en la gestién de la informacién en el siglo
XXI. Las tecnologias de registro distribuido como blockchain, la criptografia, los
contratos inteligentes y los agentes / asistentes vinculados a las inteligencias
artificiales estdn cambiando profundamente el formato y las préacticas vinculadas a los
archivos. En el relevamiento, hasta el momento, no se han identificado politicas
publicas sobre gestién de archivos de la informatica que den cuenta de las dindmicas
de problemas y soluciones que plantean la incorporacién de estas tecnologias.

Como se ha descrito, estas nuevas tecnologias “aliadas” en las tareas de
archivo y preservacion no estan exentas de exacerbar viejos problemas juridicos o,
incluso, crear nuevos vinculados a la preservacion (sobre todo a largo plazo). En la
era digital, es posible identificar multiples y complejos desafios juridico-politicos a la
hora de construir archivos. Entre otros, los vinculados a los derechos intelectuales
(derecho de autor y derecho de copia), la identidad, las firmas digitales, los
timestamping, las pruebas de trabajo / existencia / autoridad, el uso de criptografia /
hashes (funciones de resumen o funciones criptograficas de una sola via), el uso de
contratos inteligentes (como los que se utilizan en Ethereum) o cuestiones sobre
confiabilidad e inalterabilidad de los documentos.

El relevamiento realizado muestra que las tecnologias blockchain permiten
estructurar redes electrénicas que, con mayor o menor nivel de confianza entre sus
miembros, pueden aumentar los niveles de inalterabilidad / intangibilidad de los
documentos archivados. Dependiendo de qué tipo de red se construya, el uso
estratégico de la tecnologia blockchain puede favorecer la fiabilidad de la informacién
e inhibir la modificacién de datos almacenados en un registro (incluso para quienes
tienen copia de ese registro distribuido). Bajo ciertas configuraciones, la falsificacién
de la informacién se torna muy compleja (casi imposible). Esta confiabilidad es clave,
entre otros, para instrumentos y documentos publicos, registros de propiedad,
historias clinicas, informacién financiera / econémica, etc. Estas tecnologias podrian
(mas alld de no disponer los documentos digitalizados / digitales) asegurar
ptiblicamente un tiempo de registro y una huella de inalterabilidad de los documentos
archivados.
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