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Resumen. Se presentan los antecedentes histéricos que llevaron al desarrollo informatico im-
pulsado por el Ministerio de Ciencia, Tecnologia e Innovacién Productiva y plasmado por el
grupo de ingenieros de BlackVOX que crearon el sistema FORENSIA para su empleo en las
pericias forenses de voz para la justicia y las fuerzas de seguridad. Los desarrollos informéticos
asociados a las técnicas de procesamiento digital del habla, la modelacién de las caracteristicas
distintivas del hablante, los métodos de clasificacién de patrones y la construccién de bases de
datos de voces, han permitido a los ingenieros informaticos y electronicos realizar investigacio-
nes que respondieron a una extensa controversia relacionada a la identificacién de personas por
su voz. Los aportes de los métodos probabilisticos automatizados superaron la desconfianza
creada por la subjetividad de las evaluaciones auditivas y visuales que habian sido empleadas
en las dltimas décadas. La creacién del Programa Ciencia y Justicia del CONICET esté logran-
do la concientizacion en el Poder Judicial para lograr el perfeccionamiento de los procesos al
utilizar los métodos cientificos en las areas forenses que exceden la medicina. La accesibilidad,
el soporte local y el empleo de bases de datos nacionales han hecho que FORENSIA se esté
empleando en la Asesoria Pericial de La Plata y en la Gendarmeria Nacional Argentina. La uti-
lizacién de la herramienta se complementa con un protocolo de buenas practicas, elaborado en
conjunto con los principales profesionales de las fuerzas de seguridad y judiciales del pais, in-
dispensable para el correcto accionar de los jueces y auxiliares de la justicia.

Palabras clave: Identificacion forense de hablantes, comparacién de voces,
protocolo pericial.

1 Breve historia del reconocimiento forense de hablantes

La historia del reconocimiento de hablantes en el ambito forense se remonta al siglo
XVII en la corte de Carlos I de Inglaterra [1]. La primera investigacién cientifica fue
realizada en 1937 en el caso Lindbergh [2], donde la voz del incriminado, Bruno R.
Hauptmann, fue positivamente identificado por parte del médico John F. Condon, in-
termediario en la negociacion del rescate.

La identificacién de hablantes comenzé empleando técnicas de reconocimiento por
escucha, haciendo uso de la discriminacién de voces por parte de los humanos. La
identificacion de hablantes comienza a ser practicada de forma sisteméatica por cienti-
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ficos forenses a finales de los 40s en la Uni6én de Reptiblicas Socialistas Soviéticas y
en los 50s en los Estados Unidos de Norteamérica.

Durante los afios 60, y a la luz de la confiabilidad de los sistemas de huellas dacti-
lares, desarrollados a fines del siglo XIX, se propuso un sistema similar denominado:
huella de voz [3], basado en el andlisis visual de espectrogramas, el cual no alcanzé
los resultados esperados dada la variabilidad intrinseca del habla. La controversia so-
bre la conveniencia de su uso dur6 mas de 10 afios y concluy6 con el informe de Ste-
vens et al. [4] de 1968 que determin6 que el método auditivo era mas preciso que la
inspeccion visual.

A partir de los 70s, los métodos basados en humanos, contaron con el aporte de los
sistemas automaticos de reconocimiento de hablantes desarrollados para aplicaciones
biométricas. A pesar de que dichos sistemas evolucionaron en aplicaciones comercia-
les, no se pudieron crear sistemas confiables a ser empleados en el ambito forense,
existiendo una permanente controversia en su uso por parte de los expertos forenses y
los cientificos del reconocimiento de hablantes.

El comité de expertos convocado por la Academia Nacional de Ciencias de los Es-
tados Unidos de América durante el afio 1976 a pedido del FBI [5] concluy6 que para
lograr un sistema de identificacién completo basado en la percepcién auditiva-visual y
con el empleo de métodos automaticos se deben continuar con las investigaciones y
desarrollos en el area. Y sugiri6 que se expliciten las limitaciones de las técnicas em-
pleadas ante cada presentacién de una evidencia de identificacién. Después de la pu-
blicacién de este reporte el FBI dej6 de brindar servicios de identificaciéon de hablan-
tes con el propésito de ser empleados como testimonio en las cortes judiciales nortea-
mericanas.

En el 2003 Bonastre et al. [6] presentaron un informe alertando sobre la imposibili-
dad de identificar univocamente a una persona por su voz con los avances cientificos
alcanzados hasta el momento, especialmente en el &mbito forense donde el entorno y
los factores que afectan la performance pueden variar tremendamente con respecto al
ambito comercial.

En 2005 Saks y Koehler [7] propusieron un cambio de paradigma en la ciencia fo-
rense de identificacién en referencia a la discernibilidad y unicidad de las muestras,
en base a las evidencias de error en pruebas realizadas y casos reales. Dicho postulado
concluye con la necesidad de lograr niveles de confiabilidad similares a los obtenidos
en la identificacién con ADN por medio de ensayos estandarizados con base empirica
y probabilistica. En esa misma época se comenzé a emplear una nueva metodologia
de evaluacion de los sistemas automaticos de reconocimiento de hablantes en el 4mbi-
to forense, denominada funcién de costo logaritmica (ClIr) [8], la cual introduce me-
didas de validez y confiabilidad.

En el contexto de la identificacién de hablantes en el ambito forense, el investiga-
dor debe poder evaluar la verosimilitud de que el habla del delincuente sea la del sos-
pechoso (similitud), con respecto a la verosimilitud de que el habla del delincuente
sea la de otra persona de la poblacién relevante (tipicidad). La Red Europea de Insti-
tutos de Ciencias Forenses (European Network of Forensic Science Institutes, ENFSI)
publicé en 2015 unas directrices para estandarizar y mejorar los informes periciales
(de tipo evaluativo) en el conjunto de las disciplinas forenses [9]. El reconocimiento
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de hablantes figura como una de las areas en la que son aplicables dichas directrices.
El punto 2.4 de las directrices del ENFSI establece que la evaluacion forense, inde-
pendientemente de la disciplina concreta de la que se trate, se basara en la asignacién
de un ratio o relacién de verosimilitud (LR de Likelihood Ratio). Esta relaciéon mide
la fuerza de apoyo que los resultados proporcionan para discriminar entre las proposi-
ciones de interés. Generalmente estas proposiciones son la hipétesis de que las mues-
tras de habla proceden del mismo hablante (HO o hipétesis del fiscal) y la hip6tesis de
que proceden de distinto hablante (H1 o hipoétesis de la defensa). Por otro lado, las LR
“estan cientificamente aceptadas y proporcionan una forma légica de lidiar con el ra-
zonamiento inferencial” [9:6].

En el afio 2011 Dehak et al. [11] propusieron un nuevo marco de referencia para
los sistemas automaticos de reconocimiento de hablantes basado en el anélisis facto-
rial como extractor de parametros. El andlisis factorial es empleado para definir un
nuevo espacio de baja dimensionalidad denominado espacio de variabilidad total. En
este nuevo espacio, una emisién de habla es representada por un nuevo vector deno-
minado de factor total o i-vector. La compensacién entre sesiones se realiza en este
nuevo espacio de dimensiones reducidas, para lo cual se han propuesto diferentes téc-
nicas de normalizacién de los i-vectors, siendo el andlisis discriminativo lineal proba-
bilistico (PLDA) [12] el que ha logrado mejores resultado. Los sistemas automaticos
basados en i-vectors/PLDA son considerados en la actualidad el estado del arte.

Los diferentes enfoques empleados para la comparacién o identificacion forense de
hablantes actualmente son los siguientes:

+ Andlisis espectrogréfico-auditivo
+ Enfoque auditivo-perceptual

» Enfoque fonético-acustico

* Métodos automaticos

* Métodos semi-automaticos

* Métodos combinados

Los métodos combinados que incluyen las principales metodologias que sustentan
la identificacién forense del habla (espectrografica-auditiva, auditiva-perceptual, fo-
nético-actstica, semi-automatica y automatica) son considerados por la comunidad
forense de vanguardia, la alternativa metodolégica de mayor fiabilidad. Cuando cual-
quier procedimiento cientifico aborda un objeto de estudio con caracter variable suele
utilizar el mayor niimero de perspectivas de estudio posible para que las conclusiones
alcanzadas posean un alto grado de objetividad. Por esta razén, se propone como el
mejor acercamiento al problema la utilizacién de los métodos combinados, que permi-
tan utilizar un grupo de procedimientos complementarios pero de distinta o similar
naturaleza.
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2 El ambito de las pericias forenses por voz

Dentro de las principales asociaciones internacionales que estudian la identificacién
de hablantes en el d&mbito forense se encuentra la Asociacién Internacional de Acusti-
ca y Fonética Forense (IAFPA — International Association for Forensic Phonetics and
Acoustics), y la Asociacién Internacional de Lingiiistica Forense (IAFL - Internatio-
nal Association of Forensic Linguistic), las cuales congregan a sendas reuniones
anuales, y estan representadas en la Revista Internacional de Habla, Lenguaje y Ley
(International Journal of Speech, Language and the Law). En las mismas se congre-
gan principalmente fonetistas, y en menor medida ingenieros de tecnologias del habla.
Otra agrupacion que representa a 58 laboratorios en 33 paises es el Consejo Europeo
de Redes de Instituciones de la Ciencia Forense (ENFSI - Board of the European Ne-
twotk of Forensic Science Institutions). En este grupo los ingenieros y computadores
cientificos estan al menos tan representados como los fonetistas y lingiiistas.

En el 13° Simposio de Ciencias Forenses, que tuvo lugar en Lyon, Francia, en octu-
bre de 2001 [10] se present6 el resultado de una encuesta realizada a los gobiernos y
paises miembros de la INTERPOL, para conocer el estado de actividad en el campo
de la lingiiistica forense. Se recibieron 30 cuestionarios de 21 de los 190 paises miem-
bros, de los cuales 5 laboratorios indicaron que no estaban activos en esta area. Los
paises que respondieron, algunos con mas de una respuesta, fueron: Alemania, Aus-
tria, Belarris, Bélgica, Brasil, Canad4, Eslovaquia, Eslovenia, Espafia, Estados Uni-
dos de Norteamérica (USA), Finlandia, Francia, Holanda, Israel, Italia, Lituania, No-
ruega, la Republica Checa, el Reino Unido, Suecia, y Suiza. Los resultados mostraron
que los laboratorios llegan a procesar desde unos pocos casos de identificacion de ha-
blantes por afio hasta varios cientos.

En la Argentina los casos de identificacién de hablantes por medio de la voz solici-
tados por la justicia son procesados por la Policia Federal Argentina, la Gendarmeria
Nacional Argentina y por la Direccién General de la Asesoria Pericial del Poder Judi-
cial en la provincia de Buenos Aires. La Policia Federal Argentina, a través del Gabi-
nete de Identificacion de la Voz, perteneciente a la Divisiéon Scopometria de la Supe-
rintendencia de Policia Cientifica, emplea una metodologia semi-automatica de medi-
cion de formantes con la capacidad de detectar automaticamente los segmentos voca-
licos. El sistema fue desarrollado por el Dr. Sergey Koval, reconocido como uno de
los expertos mejor calificados en el mundo en el andlisis forense de audio, y cuenta
con mas de 32 afios de experiencia y mas de 1.000 peritajes de audio forense ejecuta-
dos por su autoria y bajo su direccion. Es uno de los creadores de las metodologias de
identificacién de hablantes utilizadas por los 6rganos de seguridad interna de la Fede-
racién Rusa. La Policia Federal Argentina que durante el afio 2001 realiz6 un total de
50 identificaciones de voz estd encarando a partir del afio 2011 un proyecto para la
creacion de un Banco Nacional de Voces Delictivas a incorporar al servicio que ac-
tualmente brinda. En la Gendarmeria Nacional Argentina, la Divisién Sonica, pertene-
ciente al Departamento de Estudios Especiales, posee un grupo de trabajo en el cual
los expertos cuentan con la misma tecnologia rusa empleada por la policia. En la ac-
tualidad estdn adquiriendo el sistema automatico nacional FORENSIA para comple-
mentar la medicién de formantes con la metodologia i-vector/PLDA, el actual estado
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del arte en identificacion forense. En cambio la Asesoria Pericial de la provincia de
Buenos Aires emplea la metodologia de identificacién perceptual en conjunto con el
sistema automatico FORENSIA. El andlisis perceptual es llevado a cabo por un equi-
po de fonoaudi6logos expertos para la realizacién de las pericias de voz que se le en-
comiendan. El mismo estd basado en la metodologia audio-perceptual desarrollada
por el Dr. Harry Hollien. La cual un panel de fonoaudi6logos valoriza subjetivamente
una serie de rasgos distintivos predeterminados: entonacion, articulacién, calidad de
la voz, prosodia, intensidad, dialecto y otras caracteristicas como las disfluencias y los
desérdenes del habla.

La identificacién de hablantes por los métodos perceptual y de formantes, emplea-
das por la policia, la gendarmeria y la justicia, comparan las voces del sospechoso y la
evidencia sin contrastarlas con otras bases universales de voces. Como se vio anterior-
mente, esta metodologia esta siendo cuestionada por los cientificos de diversas ramas
de las ciencias forenses, no solo de la identificacion de voces, sino también de la iden-
tificacién de huellas dactilares, escritura, marcas de herramientas, de proyectiles de
armas de fuego, cabellos, marcas dentales, etc., debido a los errores que se han en-
contrado en diversos casos judiciales. La ciencia forense tradicional de individualiza-
cién o identificacion se basa en una premisa central, denominada unicidad discernible,
que es la de suponer que dos marcas indistinguibles deben ser producidas por el mis-
mo objeto o persona, excluyendo cualquier otro objeto o persona en el mundo que la
hubiera podido producir. Esta premisa le brinda importantes beneficios practicos a la
ciencia forense, la cual se excusa de desarrollar mediciones de atributos objetivos, de
recolectar costosas bases de datos universales de frecuencia de variacién de dichos
atributos, analizando la independencia de los atributos o calculando la probabilidad de
que diferentes objetos puedan poseer los mismos atributos observables. Esta nueva vi-
sion de la ciencia de la identificacion forense es denominada por Saks et al. [7] como
el “nuevo cambio de paradigma”. Con la incorporacién de sistemas automaéticos,
como FORENSIA de BlackVOX, las instituciones de la Argentina estan comenzando
a apoyar este nuevo paradigma. En el pais se realizan trabajos de investigacion rela-
cionados con el reconocimiento de hablantes para el ambito forense en la Carrera de
Fonoaudiologia de la Facultad de Medicina de la Universidad de Buenos Aires y en el
Laboratorio de Investigaciones Sensoriales, LIS (INIGEM, UBA-CONICET). El LIS
desarroll6 un Proyecto de Investigacién y Desarrollo financiado por el Ministerio de
Ciencia, Tecnologia e Innovacién Productiva, en el cual la institucién adoptante fue la
Gendarmeria Nacional Argentina. El proyecto orient6 a la institucion adoptante acer-
ca de los protocolos aceptados para el disefio de bases de datos de hablantes para la
construccién de una base de referencia de Argentina en forma directa y por medio del
canal telefénico y proveerla de entrenamiento, recursos humanos capacitados y desa-
rrollos de software de aplicacion forense.

Como en el resto de las ciencias forenses en general, es cada vez mas comun los
procedimientos de aseguramiento de la calidad de los laboratorios que realizan estos
tipos de andlisis. Existen varios organismos encargados de certificar laboratorios, en-
tre los que se encuentra el ENFSI en Europa, UKAS en Gran Bretafia, el Consejo de
Acreditacién en Holanda, grupos en USA como el SWGDOC (Scientific Working
Group for Document Examination), o el SWGMAT (Scientific Working Group for
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Materials Analysis), auspiciados por el FBI, y el SAG (Scientific Advisory Groups)
en Australia y Nueva Zelanda. Uno de los primeros laboratorios que preparo la certifi-
cacién de su metodologia de identificacién de hablantes durante el afio 2001 fue el
TRCGN de Francia. La TAFP inici6, también ese afio, un procedimiento de acredita-
cién practica de fonetistas forenses.

Las bases de datos de uso forense reportadas en el 13° Simposio de Ciencias Foren-
ses [10] fueron las siguientes: DRUG (Alemania), KISTE y TELDAT (Suiza), ETH
(Suiza), AHUMADA/GAUDI conformada por 450 hablantes (Espafia), corpus de di-
ferentes lenguas (Austria), llamadas telefénicas anénimas (Reptblica Checa), base de
datos de 250 hombres y 150 mujeres (Francia), grabaciones de eventos (Israel), CGN
(Holanda), LOCOPOL (Policia Cientifica de Espafia), IDEM base de datos de for-
mantes (Italia).

A pesar de los importantes avances tecnol6gicos en la materia y en contra de la vi-
sion simplista y superadora que nos transmiten algunas peliculas cinematograficas y
series televisivas policiacas, podemos concluir que aunque se ha producido un gran
avance en la identificacién de hablantes durante estos ultimos afios, especialmente en
algunas aplicaciones comerciales, es en el &mbito forense donde mayor resistencia en-
cuentra en comparacion con otras técnicas biométricas de mayor confiabilidad como
las de ADN y huellas dactilares. El desarrollo de FORENSIA intenta mejorar la con-
fiabilidad de las pericias de voz permitiendo combinar los diferentes métodos utiliza-
dos por los laboratorios forenses del pais con un sistema de identificaciéon automatico
(e.g. métodos perceptual y automatico, métodos formantes y automatico).

3 FORENSIA: un sistema automatico de identificacion forense
de hablantes

FORENSIA es un sistema disefiado por BlackVOX en Argentina para cotejar mues-
tras de voces, con el objeto de determinar identidades en el contexto de una investiga-
cién judicial. BlackVOX es una empresa de base tecnolégica, incubada en el Labora-
torio de Investigaciones Sensoriales (INIGEM, CONICET-UBA), que brinda herra-
mientas tecnologicas para aplicaciones de audicion y habla.

El motor de identificacién automatica de hablantes esta desarrollado con la dltima
tecnologia basada en aproximaciones por i-vectors. El sistema realiza la comparacion
entre la evidencia (emisi6n dubitada) y la plana de voz (emisién indubitada). El resul -
tado obtenido indica la proximidad del par de voces comparadas, que se evaliian en
relacion a una base de datos universal (UBM) que incluye voces de diferentes regio-
nes de Argentina. El sistema incluye una etapa re-calibrable (PLDA) que permite
compensar los desajustes entre las dos grabaciones a ser comparadas: llamadas desde
teléfono fijo o celular, entrevistas por grabacién directa, diferencias en los micr6fonos
o del ambiente de grabacién, estado de las personas, paso del tiempo, etc. Para la re-
calibraciéon BlackVOX selecciona datos discriminados por hablante. En la Fig. 1 po-
demos ver un esquema funcional de FORENSIA 2.0 y en la Tabla 1. las caracteristi-
cas técnicas del mismo [19].
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Un problema al que debe prestarse atencién al emplear un sistema automatico de
reconocimiento de hablantes es el error de calibracién. A pesar que un sistema presen-
te una tasa de error muy baja, el resultado realmente producido est4 sujeto a diferentes
niveles de variacion. Estas variaciones pueden producirse las combinaciones de cana-
les en los que fueron grabadas las voces dubitadas e indubitadas utilizado, el cual ge-
neralmente se determina por medio de un procedimiento de calibracién con datos gra-
bados, en esos canales, de hablantes conocidos. FORENSIA 2.0 incluye calibracién
para los siguientes canales: teléfono de linea, celular, micréfono electroestatico (o a
condensador) —descrito como micréfono-, micr6fono dindmico (o de bobina mévil) -
descrito como Hi micr6fono-, Whatsapp y YouTube. Las bases de datos empleadas
para el disefio, entrenamiento y calibracién de FORENSIA quedaron conformadas por
mas de 1.200 hablantes de 6 paises (Argentina Australia, Colombia, Espafia, Nortea-
mérica y Uruguay) y 360.000 cotejos de voces correspondientes a mas de 170 horas

de grabacion.
it worono
IDENTIFICACION

o AUTOMATICO Prob (A=B)
>

— LLR=log ——
Plana de voz 3] el e
Indubitada i-vector

_ > Duracion o
Celular-Celular

Teléfono-Teléfono PLDA —— Duracion o
|Micréfono-Micréfona \

Hi micrafono-Hi micréfono

Teléfono-Hi micréfono = j:_a_l I_b_rg‘_:'_o_n_ J
Whatsapp-Whatsapp de canal
YouTube-YouTube

| Whatsa pp-YouTube
Whatsapp-Micréfono

|Muier FORENSIA 2.0°

Hombre

Celular-Micréfone

Fig. 1. Esquema funcional de FORENSIA.

Tabla 1. Caracteristicas técnicas de FORENSIA.
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Etapa

Descripcion

Pre-procesamiento

Tramado TPDF (dithering) + filtros Wiener y RASTA-
LDA

Parametros acusticos

39 parametros = 12 MFCC + Energia + A + A2

Deteccién de actividad de
habla (VAD)

Basado en energia + algoritmo heuristico de restriccién
de duraciones

Post-procesamiento de pa-
rametros

Normalizacién cepstral media (CMN)

Modelo de referencia uni-
versal (UBM)

Modelo de mezclas gaussianas (GMM): 1024 mezclas
independientes del género

Modelado de i-vectors

400 dim

Post-procesamiento de
i-vectors

Normalizacién esférica de atributos perjudiciales (sph-
Norm) + andlisis de discriminacién lineal (LDA)

Compensacién y puntua-
cion

Andlisis discriminativo lineal probabilistico (PLDA):
300 dim p/hablante y 100 dim p/canal

Calibracién

Regresion logistica: duracién y Clir

Post-calibracion

Hombres/mujeres: micréfono dinamico, micréfono
electroestético, celular, teléfono, Whatsapp y Youtube.

Los resultados de cada comparacién se expresan en términos de cocientes de verosi-
militudes (LR) y en escala logaritmica (LLR), similares a los utilizados en técnicas de
analisis de ADN (Fig. 2). El cociente de verosimilitudes es la relacion entre la proba-
bilidad de que dos muestras pertenezcan al mismo hablante y la probabilidad de que
las mismas muestras pertenezcan a hablantes distintos. Un valor de LR alto significa
una alta probabilidad de que ambas muestras pertenezcan al mismo hablante, un valor
de LR cercano a 1 delimita una region de incertidumbre en la identificacién, y un va-
lor de LR cercano a 0 significa una alta probabilidad de que las muestras pertenezcan

a distintos hablantes.

Densidad de Probabilidad

-6 -14

-12

Hablantes diferentes

= = Mismos hablantes
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Fig. 2. Ejemplo grafico del resultado de un cotejo de voces expresado en LLR.

3.1 Validacion de FORENSIA con bases de datos internacionales

La validacion de los sistemas de identificacion de hablantes en Argentina es un tema
de interés del Programa Nacional Ciencia y Justicia del CONICET. Para ello propone
emplear bases de datos que representen los casos forenses actuales y una metodologia
de validacion de todas las tecnologias de identificacion de hablantes (e.g. auditivo-
perceptuales, automaticas, semi-automaticas, etc). FORENSIA fue evaluado en base
a la guia metodologica para sistemas de identificacion de hablantes para casos de eva-
luacioén e interpretacion elaborada por la European Network of Forensic Sciences Ins-
titutes - ENFSI [15].

Para ello se emplearon las siguientes bases de datos: 1) SITW 2016 de SRI Interna-
tional [16], 1a que incluye 648 pares de emisiones empleando canales micr6fono-telé-
fono y 110 pares de emisiones empleando micréfono-micréfono, 2) forensic_eval_01
de Morrison [17] conformada por 1.250 pares de emisiones empleando canales de te-
léfono-teléfono. Las grabaciones fueron previamente editadas manualmente eliminan-
do segmentos de habla superpuestos, ruidos y otras anomalias que se incluyen en las
grabaciones originales (perturbaciones técnicas locales y sonidos no usuales). No se
realiz6 ningtin proceso de mejoramiento del audio (e.g. filtrado).

Métricas de evaluacion. Las métricas de evaluaciéon proveen un dato numérico que
describe la performance del sistema de identificacién en términos de precision, con-
fiabilidad, poder de discriminacién y calibracion. Nota: HO es la hipétesis de diferen-
cia (hipétesis de que las emisiones a comparar han sido emitidas por diferentes perso-
nas) y H1 la hipétesis de semejanza (hipotesis de que las emisiones a comparar han
sido emitidas por la misma persona).

e  CllIr: la funciéon de costo logaritmica (Cllr) mide la efectiva cantidad de in-
formacion que el sistema de identificacion le brinda al usuario, en forma in-
dependiente de la aplicacién empleada.

e  Cllr min: es el valor minimo que puede obtenerse del sistema de identifica-
cion.

e ClIr cal: es la pérdida de calibracion del sistema de identificacién. Cllr =
Cllr min + Cllr cal

e EER%: la tasa de igual error (EER%) es la tasa de error en la que la proba-
bilidad de falsas alarmas es igual a la probabilidad de casos perdidos.

e PME HO: probabilidad de evidencia engafiosa en favor de la hipétesis H1.
Es la probabilidad de todos los LLR que son menores de 0, sabiendo que la
hipétesis HO es verdadera.

e PME H1: probabilidad de evidencia engafiosa en favor de la hipétesis HO.
Es la probabilidad de todos los LLR que son mayores de 0, sabiendo que la
hipétesis H1 es verdadera.
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e 95% CI: intervalo de credibilidad de que en el 95% de los casos una medi-
cién de LLR se encuentra acotada por dicho intervalo. Corresponde a la con-
fiabilidad de las mediciones del sistema [18]

Validacion. El criterio de validacién presenta condiciones relacionadas con las métri-
cas de evaluacion que deben cumplirse como una condicién necesaria para que el sis-
tema de identificacién sea considerado valido. Los resultados de la evaluacién para
cada par de canales pueden verse en las Tablas 2, 3y 4.

Tabla 2. Evaluacion y validacién de FORENSIA para el canal micréfono-teléfono

Meétricas de

Criterio de

Cumplimiento del

Tipo de

evaluacion Resultado validacién crit‘e rio'(!e parametro
validacién

ClIr 0.43 0.65 SI Precisién

ClIr min 0.43 0.46 SI Discriminacién

ClIr cal 0.00 0.05 SI Calibracién

EER% 10% 13% SI Discriminacién

PME H1 0.10 0.30 SI Precisién

PME HO 0.10 0.15 SI Precisién

95% CI +1.38 +1.50 SI Confiabilidad

Tabla 3. Evaluacién y validacién de FORENSIA para el canal micréfono-micréfono

Cumplimiento del

Métricas de Criterio de L. Tipo de

.. Resultado e x es criterio de ,
evaluacion validacién Sy .o parametro

validacion

Cllr 0.18 0.65 SI Precision
Cllr min 0.17 0.46 SI Discriminacion
Cllr cal 0.01 0.05 SI Calibracién
EER% 6% 13% SI Discriminacion
PME H1 0.06 0.30 SI Precision
PME HO 0.06 0.15 SI Precision
95% CI +1.38 +1.50 SI Confiabilidad

Tabla 4. Evaluaci6n y validacién de FORENSIA para el canal teléfono-teléfono

Meétricas de
evaluacion

Resultado

Criterio de
validacion

Cumplimiento del
criterio de
validacion

Tipo de
parametro
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Cllr 0.46 0.65 SI Precisién
ClIr min 0.46 0.46 SI Discriminacién
Cllr cal 0.00 0.05 SI Calibracién
EER% 8% 13% SI Discriminacién
PME H1 0.08 0.30 SI Precisién
PME HO 0.08 0.15 SI Precision
95% CI +1.38 +1.50 SI Confiabilidad

4 Protocolo para pericias forenses de voz en Argentina

El experto forense Daniel Corach de la Argentina ha desarrollado una guia [14]
para la recepcién de muestras de ADN donde expresa que “Los auxiliares de justicia
y peritos actuantes habitualmente desconocen que existen pautas de procedimiento
que deben cumplirse para garantizar que los resultados de las pericias forenses tengan
valor de prueba al momento del juicio y que no sean declaradas nulas por errores en
los procedimientos. Al recibir un indicio de interés pericial, deberan cumplirse una se-
rie de requisitos indispensables que permitiran otorgar valor de prueba a los resulta-
dos de los estudios derivados de su andlisis”. El protocolo elaborado durante el afio
2018 por el Programa Nacional de Ciencia y Justicia del CONICET esta basado en la
guia mencionada, en los fundamentos de la identificacién forense de hablantes me-
diante la voz [21] y en las recomendaciones de la Red Europea ENFSI [15]. Para su
elaboracién fueron consultados profesionales periciales de las fuerzas de seguridad y
de la justicia [20]. Se presenta a continuacién una sintesis del mismo.

4.1 Recepcion de las grabaciones dubitadas

Regla 1: Para que una muestra de voz tenga valor como evidencia en la instancia de
juicio debera estar acompafiada por un documento denominado cadena de custodia,
recomendandose adicionar una funcién criptografica hash (e.g. MD 5, SHA-1, SHA-
2) del archivo de audio,

Regla 2: En caso de contar con peritos de parte, el solicitante debera citar a los pe-
ritos en funcion de la disponibilidad de fechas del laboratorio actuante.

Regla 3: Bajo estas circunstancias, se deberan labrar actas de apertura que seran
firmadas por los peritos actuantes juntamente con el integrante del laboratorio que
coordina la apertura.

Regla 4: En el cuaderno de registro de entrada se deber4 tomar nota de: nombre y
documento de la persona que entrega el material, cédigo del caso, si corresponde a
una grabacion dubitada, tipo de soporte, fecha y lugar de grabacién, formato de audio,
canales, nombre e identificacién de los archivos, condiciones ambientales durante la
toma de la grabacién, observaciones.

Regla 5: Se debera realizar una copia digital del audio recibido como dubitado con
misma calidad del original para realizar el pre-procesamiento y cotejo posterior man-
teniendo el original sin ningun tipo de modificacion.
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4.2  Preprocesamiento de las grabaciones dubitadas

Regla 6: Conversiéon del formato de audio: en caso que la grabacion esté en formato
analogico es necesario digitalizarla previamente.

Regla 7: Separacién del habla del hablante relevante y eliminacion de silencios

Regla 8: Se deben extraer y conservar los ruidos y distorsiones locales de la sefial
de audio que puedan interferir el analisis, como asi también los segmentos de audio
que incluyan aspectos extra-lingiiisticos.

Regla 9: En el ambito legal el mejoramiento del audio (e.g. filtrado de ruidos) pue-
de ser considerado una manipulacion de la evidencia, con lo cual debe realizarse con
sumo cuidado y solamente si el método de identificacion de hablantes lo requiere.

Regla 10: Se considera una duracién efectiva minima de entre 3 y 7 segundos y
una duracién efectiva 6ptima de entre 15 y 30 segundos.

4.3 Condiciones para el rechazo de las grabaciones dubitadas

Regla 11: Se debera rechazar la muestra de habla dubitada si no cumple con los requi-
sitos de: duracién efectiva minima, nivel de ruido y/o reverberacién aceptable, con-
temporaneidad de las muestras, diferencia de idioma o dialecto salvable, que la mues-
tra no haya sido recogida cuando el hablante estaba severamente influido por las dro-
gas, el alcohol, una disfonia, enfermedad, un estado emocional que pudiera alterar el
resultado de la identificacién, o estuviera enmascarando su voz.

Regla 12: En todos los casos se deberd incluir en el informe final un detalle de las
causas del rechazo de la grabacién dubitada o evidencia y consecuentemente de la pe-
ricia.

4.4  Creacion de las grabaciones indubitadas

Regla 13: En esta etapa deben grabarse las voces de los sospechosos en condiciones
controladas en una cdmara actstica.

Regla 14: Las grabaciones indubitadas deberan contener habla espontanea del ha-
blante en situacién de didlogo con el auxiliar o perito.

Regla 15: La grabacion debera cumplir con los requisitos minimos: Relacion sefial
a ruido menor a 40 dB, formato riff (archivos WAYV), nivel de cuantizacién de 16 bits
y frecuencia de muestreo de 16KHz, duracién efectiva minima de 60 segundos.

4.5 Analisis y cotejo de las muestras

Regla 16: se debera verificar que cada segmento de habla continua no haya sido edi-
tado internamente utilizando para ello programas de deteccion de ediciones.

Regla 17: Para las grabaciones indubitadas se debera verificar si cumplen con las
condiciones de calidad y variedad indicadas en el punto 2 de este protocolo.

Regla 18: Debera garantizar la trazabilidad de las muestras de voz, debiendo que-
dar ésta documentada en el cuaderno de laboratorio correspondiente al grupo de ana-
lisis.
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Regla 19: El resultado se expresara en forma cuantitativa como la relacién logarit-
mica de probabilidades.

4.6 Informe Pericial

Regla 20: El auxiliar que realiza el informe pericial debe tener su firma registrada, co-
nocer con precision los términos legales que empleara y poseer capacidad de comuni-
cacion verbal y escrita de los resultados cuantitativos obtenidos para informar con cla-
ridad a la corte.

Regla 21: El informe final a ser presentado al juez o al jurado debe contener toda la
informacién recabada en el anélisis previo y la fuerza de la evidencia, que estara re-
presentada por la medida de similitud o por el cociente de verosimilitudes obtenido.

Regla 22: Se debe acompafiar este resultado con todas las aclaraciones del caso y
eventualmente con gréaficos que permitan una facil interpretacion de los resultados. En
la Fig. 3 puede verse un ejemplo del informe que genera FORENSIA.

Regla 23: El informe debera acomodarse a los requerimientos de cada sistema legal
o a las regulaciones propias del laboratorio forense, pero deberia contener al menos
los siguientes items: lista de todos los materiales recibidos, informacién sobre el equi-
pamiento y metodologia empleados, datos descriptivos de los archivos y audios reci-
bidos y si fue necesario convertir o mejorar el audio, informacién administrativa refe-
rida a la recepcién y envio de material e informes, naturaleza del caso requerido por la
autoridad competente, cualquier hipétesis (proposicion) referida al caso, intercambio
de informacién entre el laboratorio y la autoridad competente, si el laboratorio realizé
grabaciones del sospechoso, estrategia de andlisis y una descripcion detallada de la
metodologia empleada, observaciones y analisis de resultados, conclusién final y mé-
todo de devolucion del material recibido.
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Fig. 3. Informe de una pericia de voz emitido por FORENSIA.
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